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Hoà Bình, ngày       tháng       năm 2023 

Kính gửi:  

- Cục An toàn thông tin - Bộ TT&TT; 

- Các cơ quan Đảng, Đoàn thể tỉnh; 

- Các Văn phòng: Tỉnh ủy, Đoàn ĐBQH 

và HĐND tỉnh, Ủy ban nhân dân tỉnh; 

- Các Sở, ban, ngành; 

- Các cơ quan, đơn vị sự nghiệp tỉnh; 

- UBND các huyện, thành phố. 

Căn cứ Công văn số 4443/BTTTT-CATTT ngày 28/8/2023 của Bộ thông tin 

và Truyền thông về việc tăng cường công tác bảo đảm an toàn thông tin mạng trong 

thời gian nghỉ lễ Quốc khánh 02/9 (bản điện tử gửi kèm); 

Căn cứ ý kiến chỉ đạo của đồng chí Phó Chủ tịch Ủy ban nhân dân tỉnh 

Nguyễn Văn Chương tại Công văn số 7434/VPUBND-NVK ngày 30/8/2023 của 

Văn phòng Ủy ban nhân dân tỉnh về việc tăng cường công tác bảo đảm an toàn 

thông tin mạng trong thời gian nghỉ lễ Quốc khánh 02/9, 

Nhằm phòng, chống nguy cơ mất an toàn thông tin mạng xảy ra trong thời 

gian nghỉ lễ Quốc khánh 02/9 trên địa bàn tỉnh Hòa Bình, Sở Thông tin và Truyền 

thông đề nghị các cơ quan, đơn vị tăng cường triển khai công tác bảo đảm an toàn 

thông tin mạng cho các hệ thống thông tin thuộc phạm vi quản lý, cụ thể: 

1. Tổ chức giám sát, bảo vệ Hệ thống thông tin: 

a) Phân công lực lượng tại chỗ triển khai trực giám sát, hỗ trợ, ứng cứu và 

khắc phục sự cố an toàn thông tin mạng 24/7; 

b) Yêu cầu các đơn vị chuyên trách, đơn vị cung cấp dịch vụ an toàn, an ninh 

mạng (nếu có) củng cố và ưu tiên nguồn lực, nhân lực cho nhiệm vụ giám sát và 

bảo vệ các Hệ thống thông tin; 

c) Chủ động kiểm tra, đánh giá rà soát các lỗ hổng, điểm yếu trên các Hệ 

thống thông tin thuộc phạm vi quản lý và triển khai các giải pháp phòng ngừa và 

khắc phục triệt để các lỗ hổng, điểm yếu đã được Sở Thông tin và Truyền thông 

cảnh báo, hướng dẫn theo chỉ đạo của Bộ Thông tin và Truyền thông và Cục An 

toàn an ninh thông tin như: các lỗ hổng bảo mật anh hưởng mức cao và nghiêm 

trọng trong các sản phẩm của Microsoft từ tháng 5 đến tháng 7 năm 2023 (Văn bản 

gửi kèm theo). 

d) Bảo đảm duy trì, kết nối, kịp thời chia sẻ thông tin với Đội ứng cứu sự cố 

an toàn thông tin mạng tỉnh Hòa Bình để có phương án khắc phục sự cố. Tất cả các 



trường hợp sự cố xảy ra cần phải báo cáo về Đội ứng cứu sự cố an toàn thông tin 

mạng (qua Sở Thông tin và Truyền thông) chậm nhất 03 ngày kể từ khi phát hiện 

sự cố để theo dõi, quản lý, điều phối và báo cáo Bộ Thông tin và Truyền thông. 

đ) Luôn luôn sẵn sàng cập nhật thông tin cảnh báo, khuyến nghị về an toàn 

thông tin mạng được Sở Thông tin và Truyền thông chia sẻ. 

e) Đẩy mạnh tuyên truyền, nâng cao nhận thức cơ bản kỹ năng về an toàn 

thông tin mạng, cách nhận diện thư điện tử, liên kết đáng ngờ, cảnh giác về thông 

tin xấu độc của các thế lực thù địch tuyên truyền nhằm bôi xấu hình ảnh đất nước. 

2. Giao Trung tâm Công nghệ thông tin và Truyền thông bố trí nhân sự và 

tăng cường công tác bảo mật, rà soát, theo dõi, giám sát 24/7 các Hệ thống thông 

tin dùng chung của tỉnh để nhanh chóng phát hiện sớm các hoạt động dò quét trái 

phép, tấn công vào hệ thống. 

3. Trong trường hợp cần hỗ trợ giám sát, xử lý, ứng cứu sự cố đề nghị liên 

hệ thông qua các đầu mối: 

- Trung tâm Ứng cứu khẩn cấp không gian mạng Việt Nam (VNCERT/CC), 

điện thoại 024.3640.4421 hoặc số điện thoại trực đường dây nóng ứng cứu sự cố 

086.9100.317, thư điện tử: ir@vncert.vn. 

- Trung tâm Giám sát an toàn không gian mạng quốc gia (NCSC), điện thoại: 

024.3209.1616 hoặc số điện thoại trực đường dây nóng hỗ trợ giám sát, cảnh báo 

sớm 038.9942.878, thư điện tử: ais@mic.gov.vn. 

- Đầu mối điều phối Đội ứng cứu sự cố an toàn thông tin mạng: Phòng Công 

nghệ thông tin, Sở Thông tin và Truyền thông tỉnh Hòa Bình, điện thoại: 

0218.3857.668, thư điện tử: phongcntt.tttt@hoabinh.gov.vn. 

4. Sở Thông tin và Truyền thông đăng ký đầu mối tiếp nhận thông tin với 

Cục An toàn thông tin, Bộ Thông tin và Truyền thông: Ông Nguyễn Minh Thanh - 

Phó Trưởng phòng Công nghệ thông tin, Sở Thông tin và Truyền thông tỉnh Hòa 

Bình, điện thoại: 0916.733.233 - 0218.3857.668, thư điện tử: thanhnm-

cntt.tttt@hoabinh.gov.vn. 

Sở Thông tin và Truyền thông đề nghị các cơ quan, đơn vị phối hợp, triển 

khai thực hiện./. 

Nơi nhận: 
- Như trên; 

- Bộ Thông tin và Truyền thông (để b/c); 

- UBND tỉnh (để b/c); 

- Cục An toàn thông tin - Bộ TT&TT; 

- Lãnh đạo Sở; 

- Đội ƯCSC ATTTM tỉnh; 

- TT CNTT&TT; 

- Lưu VT, CNTT (Ng). 

GIÁM ĐỐC 

 

 

 

 

 

Bùi Đức Nam 
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